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Executive Summary

Ladendiebst&hle verursachen im &sterreichischen
Handel einen jghrlichen Schaden von rund 500 Mio.
Euro. Aber auch Raubiberfalle, Falschgeld, Banko-
mat-Sprengungen und Bandenkriminalitdt zshlen
zu den Sicherheitsrisiken im station&ren Handel.
82% der fir die Sicherheitsstudie 2023 befragten
Handler mit physischen Geschéften haben bereits
Erfahrung mit Kriminalitdt im stationdren Handel
gemacht, 40% sogar mehrfach. Die Liste der hau-
figsten Vergehen wird angefiihrt vom klassischen
Ladendiebstahl (89%), gefolgt von der Bezahlung
mit Falschgeld (43%), organisierter Bettelei und
Vandalismus im Shop (je 22%) sowie Bandenkri-
minalitat (18%). Fast alle Handler haben konkre-
te MaBnahmen zum Schutz vor Kriminalitat im
eigenen Geschéft in Verwendung. Am h&ufigsten
setzen die Betriebe auf Mitarbeiterschulungen
(63%), Videotiberwachung (59%), das VerschlieBen
aller Betriebsrdume (52%), die Nutzung von Wa-
rensicherungsanlagen und Einbruchmeldeanlagen
(44%) sowie besondere MaBnahmen fiir ,Hot Pro-
ducts® (40%).

Neben Sicherheitsrisiken im stationdren Handel
sind im letzten Jahrzehnt zahlreiche neue Ge-
fahren hinzugekommen, die mit dem Aufstieg des

Onlinehandels einher gehen. Cybercrime und

Bestellbetrug verzeichnen seit Jahren enorme Zu-
wachsraten. Unter den fiir diese Studie befragten
Onlinehandlern wurden bereits 64% Opfer von Be-

trug, 34% sogar schon mehrmals.

Von den Betrieben mit mehr als 10 Beschaftigten
gaben drei Viertel (75%) an, in Verbindung mit
ihrem Webshop bereits mit Online-Betrug in
Beriihrung gekommen zu sein, bei den kleineren
Betrieben waren es 54%. Im Vergleich zu
2021 (62%) hat die Betrugshaufigkeit in allen
GroBenklassen zugenommen. Zu den géngigsten
Formen von Cybercrime im Handel z&hlen aktuell
Phishing (61%), Malware-Angriffe (52%), Cyber-
Erpressung durch Hacker (32%), Ransomware (28%)
und Botnetze bzw. DDoS Angriffe (16%). Bei den
eCommerce-Betrugsformen haufen sich zurzeit
vor allem Bestellungen, bei denen den Kaufer:innen
vorab bewusst ist, dass sie die Rechnung nicht
begleichen werden kénnen (57%). Auch die Angabe
der Identitat anderer Personen (51%) und die
Nutzung verfélschter Namens- bzw. Adressdaten
(50%) sind in der Beliebtheitsskala der Kriminellen
nach oben gewandert. Fast jeder zweite Webshop
hat schon Erfahrung mit Kund:innen gemacht, die
den Erhalt der Ware abstreiten, obwohl sie diese
erhalten haben (47%).



Bei den kleineren Handelsbetrieben beléuft sich
die durch Online-Betrug verursachte Schadens-
summe in den meisten Fallen (30%) bis 500 Euro, in
30% zwischen 500 und 10.000 Euro. Unternehmen
mit mehr als zehn Beschéftigten erlitten 2022 im
Schnitt wesentlich hdhere Verluste: 32% der ent-
standenen Schaden machten zwischen 5.000 und
10.000 Euro aus, bei 27% beliefen sich die finanzi-
ellen EinbuBen auf 10.000 bis zu 100.000 Euro. Um
das Betrugsrisiko zu reduzieren, kombinieren Web-
shops meist verschiedenste SchutzmaBnahmen
— und verzichten dafiir auch auf potentielle Mehr-
umsétze. So setzen 61% der Befragten auf sichere
Zahlungsmethoden und 42% auf eingeschrénkte
Lieferoptionen wie ausschlieBliche Inlandsliefe-
rungen. Als géngigste Zahlungsmethode erweist
sich die Kreditkarte, mit der in 83% der Webshops
bezahlt werden kann, gefolgt von PayPal (78%)
Sofort-Uberweisung/KIarna (69%) und Vorkasse
(65%). Zwei Fiinftel der heimischen Handelsbetrie-
be bietet auch die Option Kauf auf Rechnung an.

Trotz der Vielzahl potentieller SchutzmaBnahmen
gegen Online-Betrug gaben 18% der Befragten an,
sich bis dato noch nicht mit diesem Thema be-
schéftigt zu haben. 37% der Unternehmen nutzen
derzeit auch keine spezielle Lésung zur Betrugsver-

meidung, etwa keine Identit&tspriifung.

In Sachen Anzeigeerstattung bei Online-Betrug
bestatigten 67% der Handler, zukiinftige Betrugs-
falle bei der Polizei anzeigen zu wollen. Das Haupt-
augenmerk liegt dabei auf der Servicequalitat: 89%
wiinschen sich, eine Anzeige jederzeit erstatten
zu kénnen, 68% moéchten mit einem Besuch alles

erledigt wissen.

Auch eCommerce-Giitesiegel wurden im Zuge der
Umfrage analysiert. Am bekanntesten unter den
Befragten ist das Trusted-Shops-Giitesiegel mit
80%, gefolgt vom Osterreichischen eCommerce-
Giitezeichen (66%) und den Siegeln Trustmark
Austria sowie Ecommerce Europe Trustmark mit

einem Bekanntheitsgrad von 61% bzw. 44%.

Neben der Unternehmensseite wurde fiir die
SICHERHEITSSTUDIE 2023 auch die Konsumen-
tenperspektive beleuchtet. Das Ergebnis: Ein
Drittel der heimischen Verbraucher:iinnen hat
bereits negtive Erfahrungen mit Schadsoftwa-
re wie Viren oder Trojanern gemacht. 20% waren
schon von Datendiebstahl durch Hacker-Angrif-
fe und Phishing betroffen, weitere 18% waren
Opfer von Betrug bei Online-Transaktionen und
jederr Zehnte hat Bekanntschaft mit digitaler Er-
pressung gemacht. 76% der Osterreicher:innen
versuchen, sich mit Virenschutz- Programmen
vor Cyberangriffen zu schitzen. 55% setzen auf
regelmaBige Software Updates und fast zwei
Drittel (63%) haben eine Firewall implemen-
tiert. Beunruhigend ist, dass bereits ein Viertel
aller Konsument:iinnen (26%) Opfer von Fake-

Webshops geworden sind.

Diese alarmierenden Zahlen werden auch von der
aktuellen Kriminalstatistik des BMI bestétigt.
2022 wurde im Cybercrime-Bereich ein neuer
Hachstwert von 60.195 Anzeigen verzeichnet. Be-
sonders der Onlinehandel ist von Betrugsdelikten
stark betroffen. Die positive Nachricht? Die Aufkla-

rungsquote der Polizei bleibt konstant hoch.
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Vorwort
Sicherheitsstudie 2023

Die Digitalisierung hat alle Bereiche unseres Le-
bens nachhaltig veréndert. Dazu gehért auch das
Einkaufsverhalten, das sich in den vergangenen
Jahren sehr oft in den Onlinebereich verlagert hat.
Mit dieser Verénderung gehen jedoch neue Krimi-
nalitdtsformen einher. Dies schlégt sich auch in der
Kriminalitatsstatistik nieder, in der seit Jahren ein
Anstieg von Internetkriminalitdt und Onlinebetrug

zu erkennen ist.

Der Onlinehandel bietet fiir heimische Handler
viele Méglichkeiten, neue Absatzwege zu erschlie-
Ben. Gleichzeitig steigt das Risiko, Opfer von Be-
trug zu werden. Allein 2022 waren 64 Prozent aller
dsterreichischen Online-H&ndler mit Online-Betrug
konfrontiert. Dazu kommen zahlreiche weitere
Formen der Internetkriminalitdt wie das Ausspa-
hen von Passwértern, Schadsoftware oder Online-
Erpressung.

Das Innenministerium steuert hier konsequent
dagegen. Dank der Modernisierung der Polizei in
diesem Bereich — Stichwort Cybercobra - bleibt
die Aufklarungsquote konstant hoch. Gleichzeitig
ist es wichtig, Préventionsarbeit zu leisten und

Gerhard Karner

Bundesminister fiir Inneres

Handlern Méglichkeiten fiir SchutzmaBnahmen
aufzuzeigen. Mit konkreten MaBnahmen lassen
sich die Risiken, Opfer von Internetkriminalitat zu
werden, erheblich senken.

Als Innenminister ist mir die Sicherheit der Biir-
gerinnen und Biirger ein groBes Anliegen. Daher
sind Studien wie diese besonders wertvoll, um Er-
kenntnisse tiber die Handlungsweise Krimineller zu
erlangen und daraus PréventionsmaBnahmen ab-
zuleiten. Ich bedanke mich beim Handelsverband
und dem Bundeskriminalamt, die Jahr fiir Jahr die
Sicherheitsstudie umsetzen und damit einen wich-
tigen Beitrag fiir mehr Sicherheit im Handel leisten.

Ihr Gerhard Karner
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Einleitung

Rainer Will

Geschéftsfiihrer Handelsverband

Mit dem Handelsverband auf der sicheren Seite

Die Digitalisierung hat unser Einkaufsverhalten
nachhaltig veréndert. Wir kaufen ein, wann, wo und
wie wir wollen. Den Kern dieses Wandels bildet
das Internet, mit allen positiven wie negativen Be-
gleiterscheinungen fiir den Handel. Wenngleich die
eCommerce-Umsétze im Vorjahr — erstmals in den
letzten 20 Jahren — zuriickgegangen sind, wéchst
das Risiko fiir Betrug im Netz weiter. Das ist eine
zentrale Erkenntnis der Sicherheitsstudie 2023, die
wir gemeinsam mit dem Bundesministerium fir In-

neres und dem Bundeskriminalamt erstellt haben.

Knapp zwei Drittel der heimischen Handelsbetriebe
waren bereits Opfer von Kriminalitdt im Netz, ein
Drittel sogar mehrfach. Damit steht Internetbe-
trug ganz weit oben auf der Liste potenzieller Be-
drohungen fir den Handel. Ahnlich ist die Situation
auf Konsumentenseite: Jederr Zweite schétzt die
Gefahren im eCommerce als hoch ein. Ein Viertel
der Bevélkerung hat bereits Erfahrungen mit Fake-
Webshops gemacht. Fir Online-Shopper zshlt
Sicherheit mittlerweile zu den wichtigsten Kaufkri-
terien. Die Abwehr von Datendiebstahl, Identitéts-
missbrauch und Bestellbetrug stellt Webshops und
Marktplatze vor immer gréBere Herausforderungen.

Vor allem KMU-Héndler z&hlen zu den beliebtesten
Zielen von Hackern und Betriiger:innen, da viele
davon ausgehen, kleine Webshops seien nicht aus-
reichend geschiitzt.

Der Handelsverband unterstiitzt Webshops mit
dem eCommerce Giitesiegel TRUSTMARK AUST-
RIA sowie im Rahmen der Initiative GEMEINSAM
SICHER IM ONLINE-HANDEL mit kompetenten
Partnern dabei, sich digital optimal aufzustellen.
Das Investment in digitale Sicherheit zahlt sich
aus, denn der jshrliche Schaden durch Cybercrime
liegt hierzulande bereits bei mehr als 16 Mio. Euro.

Heuer mdchten wir aber auch einen besonderen Fo-
kus auf die Sicherheit im stationédren Handel richten.
Immerhin verursachen Ladendiebstéhle hierzulande
einen jéhrlichen Schaden von rund 500 Mio. Euro.
Auch Raubiiberfélle, die Bezahlung mit Falschgeld,
Bankomat-Sprengungen und  Bandenkriminalit&t
z&hlen zu den Sicherheitsrisiken auf der Fléche. Wo-
rauf miissen Sie als Handler achten, damit das Ge-
schaft und der Webshop nicht nur florieren, sondern
vor allem auch sicher sind? Diese Frage wollen wir
mit der Sicherheitsstudie 2023 beantworten.



Manuel Scherscher

Leiter der Initiative ,GEMEINSAM.SICHER
Stellvertr. Direktor Bundeskriminalamt

Pravention als

Schliissel zum Erfolg

Wie bereits in den Jahren zuvor haben wir auch im
Jahr 2022 einen deutlichen Anstieg bei der Inter-
netkriminalitat verzeichnet. Dieser betrifft natiirlich
auch den Online-Handel, gerade in der Form des
Waren- und Bestellbetrugs. Entsteht bei den ein-
zelnen Taten zumeist kein hoher Schaden, so ent-
steht in Summe jedoch ein wesentlicher finanzieller
Schaden, sowohl bei den Privatpersonen als auch
bei den Unternehmen. Gerade im letzten Jahr hat
sich wieder gezeigt, wie dreist und rasch die Krimi-
nellen auf gednderte Umsténde reagieren. In Krisen-
zeiten werden die Sorgen und Angste der Menschen
durch die Tater schamlos ausgenutzt, um Profit zu
lukrieren. Als Beispiel seien hier Fake-Onlinean-
gebot von Brennmaterial wie Pellets erwéhnt, die
kurz nach dem Beginn der Energiekrise aufgetaucht
sind. Grundsétzlich kann man gerade im Bereich
des Warenbetruges sagen, ist ein Angebot ,zu gut,
um wahr zu sein®, sollte man héchst vorsichtig sein.
Durch eine kurze Onlinerecherche kénnen utopische
Preise leicht erkannt werden und auch die Online-
Bewertungen der Handler geben rasch Aufschluss
dartiber, ob es sich um ein vertrauenswiirdiges An-
gebot handelt oder nicht. Aber auch hier muss man
erwahnen, dass die Kriminellen immer einfallsreicher
werden und vor allem professioneller agieren. Fake-
shops sind, zumal das Angebot an legalen Méglich-
keiten auch sténdig expandiert, immer schwieriger

von echten Shops zu unterscheiden. Im Gegenteil,

um die Daten der Kunden zu erhalten, werden Phi-
sing-Seiten erstellt, die der Originalseite oft bis ins
letzte Detail nachgebildet wurden. Konto- und Kre-
ditkartendaten sollten daher nur tber sichere Ver-
bindungen, diese sind in der Adresszeile aufgrund
der Buchstaben ,https“ zu erkennen, ibermittelt
werden. Neben dem Anstieg im Bereich der Krimi-
nalitdt im Online-Handel, diirfen wir auch die sich
veréndernden Sicherheitsanspriiche im stationdren
Handel, einen wichtigen und treibenden Faktor der
Wirtschaft in unserem Land, nicht auBer Acht las-
sen. Es bedarf einer breiten Phalanx, um in den be-
troffenen Bereich auf die rasch wechselnden und an
die jeweiligen Situationen angepassten Modi Ope-

randi zu reagieren.

Im Rahmen der Initiative ,GEMEINSAM.SICHER in
Osterreich“ sind wir im steten Austausch mit unse-
ren Partnern, um zielgruppenorientiert die Betroffe-
nen zu unterstiitzen und gemeinsame Strategien zu
erarbeiten. Die Pravention ist unsere Méglichkeit,
mit umfassenden Informationen der Kriminalitét ei-
nen Riegel vorzuschieben. Ich méchte mich herzlich
beim Handelsverband bedanken, der uns als starker
Partner zur Seite steht. Durch die hervorragende
Kooperation kann sowohl den Héndlerinnen und
Handlern als auch den Kundinnen und Kunden, das
essenzielle Werkzeug in die Hand gegeben werden,

um sich vor Kriminellen zu schiitzen.
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Das Zauberwort
heiBt Vertrauen

Patricia Grubmiller

Head of Legal Handelsverband

Transparenz, Kommunikationsbereitschaft und
unabhéngige Dritte kénnen dabei helfen

Vertrauen spielt beim Online-Shopping eine groBe
Rolle. Um dieses aufzubauen, kénnen Online-Hand-
ler verschiedene Strategien anwenden. Transparenz,
Sicherheit, der Einsatz von Kundenbewertungen und
Gutesiegeln stellen dabei die wichtigsten Pfeiler
dar, um sich von unseridsen Angeboten abzugren-

zen.

Beim Vertrauensaufbau ist insbesondere die Gestal-
tung einer professionellen und benutzerfreundlichen
Website von besonderer Bedeutung. Diese sollte
Ubersichtlich und leicht navigierbar sein, eine klare
Struktur aufweisen und sicherstellen, dass Kund:in-
nen einfach und sicher bestellen kénnen. Zudem
sollten Online-Handler klare Informationen tiber Ver-
sand- und Riickgabebedingungen bereitstellen, um
Unsicherheiten und Fragen zu vermeiden. Eine klare
und versténdliche Beschreibung der angebotenen

Produkte ist ebenfalls wichtig.

Die Qualitdt des Kundenservice und die Kommu-
nikationsbereitschaft ist ein weiterer Faktor, der

Vertrauen aufbauen kann. Indem Sie verschiedene

Support-Kanéle wie E-Mail, Telefon, WhatsApp oder
Facebook Messenger zur Verfiigung stellen, vermit-
teln Sie lhren Kund:innen ein Gefiihl der Sicherheit
und zeigen, dass lhnen ihre Anliegen am Herzen lie-
gen. Eine schnelle und professionelle Reaktion auf
Anfragen und Beschwerden muss oberste Prioritat
haben.

Ein weiteres Mittel zur Vertrauensbildung gelingt
mithilfe unabh&ngiger Dritter. Durch die Verdffentli-
chung positiver Kundenmeinungen und -erfahrungen
kénnen Zweifel und Unsicherheiten potenzieller
Kund:innen beseitigt werden aber auch unabhén-
gige Gitesiegel, etwa das Trustmark Austria des
Handelsverbandes, bieten eine wertvolle Orientie-
rungshilfe, um auf einen Blick zu erkennen, ob es

sich um einen vertrauenswiirdigen Webshop handelt.

So machen wir das Shoppen GEMEINSAM SICHER
IM ONLINEHANDEL.

Weitere Informationen finden Sie auf
www.trustmark-austria.at

11



Gerald S. Eder

Director Digital Solutions, eCommerce

CRIF Austria

Kauf auf Rechnung mit
Sicherheit mehr Conversion

Fiir Konsument:innen die sicherste Zahlungsmethode,
fiir Onlinehandler ein erhdhtes Risiko. Kauf auf
Rechnung ist europaweit ein Trend, der richtigen
SicherheitsmaBBnahmen benétigt.

Die beiden haufigsten Betrugsformen im eCommerce
sind mit 57% die Rechnung bewusst nicht zu bezah-
len oder eine falsche Identitat anzugeben (51%). Folg-
lich ist es fiir viele Onlineshops die erste Reaktion,
zur Betrugsvermeidung auf sichere Zahlungsmetho-
den wie die Kreditkarte zu setzen. Dem gegentiber
steht die beliebteste Zahlungsart der Onlineshopper,

mit Rechnung erst nach Erhalt der Ware zu bezahlen.

Da bereits ein Viertel aller Konsument:innen negative
Erfahrungen mit Fake-Webshops gemacht haben, bie-
tet ihnen Kauf auf Rechnung mehr Sicherheit. Dieses
diametrale Sicherheitsverhalten lasst sich durch ge-
eignete SicherheitsmaBnahmen zu aller Zufriedenheit
zusammenfiihren. Bei Kauf auf Rechnung ist fiir den
Handler, der in Vorleistung geht, wichtig, eine Risiko-
priifung durchzufiihren: sicherzustellen, dass die Kon-
sument:innen die Rechnung tatséchlich bezahlen. Wer
jemand ist, ist fir Handler ein weiterer Sicherheitsas-

pekt, der wesentlich das Betrugsrisiko reduziert.

12

Eine sichere digitale Identit&t hilft dabei, Betrug und
Identitatsdiebstahl zu vermeiden, indem sie sicher-
stellt, dass das Onlinegesch&ft von einer echten
Person durchgefiihrt wird. Je nach Wert des Waren-
korbs und Art des Onlinegeschéftes zeigen die Er-
fahrungen, dass der Einsatz von Identifikations-Ver-

fahren das Betrugsrisiko nachweislich senkt.

Fir das erfolgreiche Onlinegeschéft sind fiir den
Handler Sicherheit und Conversion essentiell.
Durch Technologie und Automatisierung wird die
Digital Customer Journey so gestaltet, dass die
Konsument:innen in ihrem Shoppingerlebnis nicht
gestdrt werden, der Handler jedoch eine maximale
Sicherheit hat, was das Geschéft erfolgreich macht.
So sind beide zufrieden und eine loyale Kundenbe-

ziehung entsteht.

www. crif.at



Robert Spevak

Abteilungsleiter Revision, Sicherheit, Arbeitsschutz

Vertrauen ist gut,

METRO Osterreich

Kontrolle ist besser

Das schwiéchste Glied in der Security-Kette ist der
Mensch. Der ist immerhin lernfihig.

Vertrauen ist gut, Kontrolle ist besser — dieses Credo
gilt natirlich auch in der Unternehmenspraxis. Die
unternehmenseigenen Spezialistiinnen Uberpriifen
alle funktionalen Geschéftsbereiche des Betriebs
auf mdgliche Risiken. Sie sind traditionell fir die
Einhaltung interner Gesetze und Richtlinien verant-
wortlich. Keine oder nicht effektiv getroffene MaB-
nahmen und die damit verbundenen Kosten kénnen
ohne ein Kontrollsystem bése Uberraschungen zur
Folge haben. Wer die Risikofaktoren im Auge behélt,
kann sich besser auf die Konsequenzen/MaBnah-
men vorbereiten. Mit einem Satz — Sicherheit geht
uns alle an. Daher: Schatzen Sie ihre Spezialist:innen
im Haus und schenken Sie deren Worten Aufmerk-
samkeit. Dies kann lhr Unternehmen vor méglichen

Schaden bewahren.

Kriminelle stehlen im stationdren &sterreichischen
Handel jahrlich Waren in Héhe von rund 500 Mio.
Euro. Das entspricht fast einem Prozent des Ge-
samtumsatzes. Hinzu kommen Schéden von rund 16
Mio. Euro durch Cybercrime. Wie weit verbreitet La-

dendiebstahl, Vandalismus oder die Bezahlung mit

Falschgeld im Handel tatsachlich sind, das zeigt die
vorliegende Sicherheitsstudie 2023: 82% aller &s-
terreichischen Handler mussten schon Erfahrungen
mit Kriminalitdt auf der Flache machen, 64% waren
bereits Opfer von Cyberkriminalitét oder Betrug im
Netz.

Die Angriffe auf Unternehmen sind heute haufiger,
raffinierter und geféhrlicher als je zuvor. Betriebe
und ihre Beschéaftigten bieten vielfach erhebliche
Angriffsflachen fir Schadsoftware oder gezielte
Recherchen von Cyberkriminellen, um in das Unter-
nehmensnetzwerk einzudringen. Und: Cyberkrimina-
litét macht auch vor (privaten) Social Media-Kanélen
nicht halt. Um Mitarbeiter:innen auf Onlinebetrug
zu sensibilisieren, ist die Zusammenarbeit mit der
Polizei entscheidend. Die Beamten kommunizieren,
was aktuell im Umfeld passiert, die Betriebe kénnen
Hinweise an das eigene Personal weitergeben, da-
mit diese vorbereitet sind. Denn der Uberwiegende
Teil aller Security-Vorfélle ist auf menschliches Ver-
sagen zurlickzufiihren — das schwéchste Glied in der

Security-Kette ist der Mensch. Der ist aber lernfahig.
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Sicherheit ist ein zentrales
Thema fir alle Unternehmen

Sie ist auch ein bedeutender Standortfaktor

Gelegenheitsdiebe ~ und  organisierte ~ Ban-

den stehlen im  &sterreichischen  Einzel-
handel j&hrlich Waren in Millionenhéhe. Sie

denken sich dabei immer neue Tricks aus.

Doch auch der Handel verstérkt den Diebstahl-
schutz. Wie eingangs erwéhnt, verursachen al-
lein Ladendiebstéhle im heimischen Handel ei-

nen jahrlichen Schaden von rund 500 Mio. Euro.

Das entspricht fast einem Prozent des Gesamt-
umsatzes. Auch Raubiiberfille, die Bezahlung
mit Falschgeld, Vandalismus, Bankomat-Spren-
gungen und Bandenkriminalitdt z&hlen zu
den Sicherheitsrisiken im stationdren Handel.
Und diese sind durchaus weit verbreitet: 82% aller
Ssterreichischen Handler mussten bereits Erfahrun-
gen mit Kriminalitdt auf der Flache machen, 40%

sogar mehrfach.

Haben Sie in lhrer Tatigkeit als Handler
bereits Erfahrungen mit Kriminalitdt im

stationdren Handel gemacht?

Ja, jedoch nur
vereinzelt

Ja, mehrfach

Nein,
bisher nicht

Weif3 nicht

40%
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Die haufigsten Delikte

Die Liste der h&ufigsten Delikte im station&ren
Handel wird angefithrt vom klassischen Laden-
diebstahl durch kriminelle Kund:innen. Ein Fiinftel
der Ladendiebst&hle geht allerdings auf unehrliche
Mitarbeiter:innen, also auf das eigene Personal

zurlick. Bereits auf Platz 2 der h&ufigsten Delikte

Ladendiebstahl

Bezahlung mit

Falschgeld
Vandalismus o,
im Geschéaft 22%
Organisierte 22%
Bettelei ©

Bandenkriminalit&t
im Geschéft

Sonstiges

Raubiiberfalle [ .27/

Bankomat- o
Sprengungen 6%

landet die Bezahlung mit Falschgeld, gefolgt von
Vandalismus sowie organisierter Bettelei im bzw.
direkt vor dem Geschéftslokal. Rang 5 geht an
Bandenkriminalit&t, wohingegen Raubiiberfélle und
Bankomat-Sprengungen hierzulande erfreulicher-

weise relativ selten vorkommen.

Die Schadenssumme liegt in den meisten Féllen unter 500 Euro, bei 2% aller Delikte Ubersteigt sie allerdings

die 1-Million-Euro-Marke.

30%
16%
13%
6%
I
unter unter unter unter unter unter tber
€500 €1.000 € 5.000 €10.000 €100.000 €1 Mio. € 1 Mio.
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Wie konnen sich Handler vor Kriminalitat schiitzen?

Die Palette an GegenmaBnahmen ist vielfltig. Am
weitesten verbreitet sind hierzulande Personalschu-
lungen tiber den richtigen Umgang mit Verdachtigen
(63%), die Implementierung einer Videotiberwachung
(59%) sowie das VerschlieBen aller Betriebsrdume,
etwa Keller Garagen, Anliefertore, Fenster (52%). Fast
die Halfte aller Handler setzen auf Warensicherungs-
und Einbruchmeldeanlagen, immerhin 40% schiitzen

»Hot Products” durch besondere MaBBnahmen.

Haben Sie konkrete MaBnahmen zum Schutz vor

Als Folge von Warendaten-Analysen werden jene
Produkte, die haufig geklaut werden, an besser be-
obachteten Stellen im Geschaft platziert. Knapp
ein Drittel verwendet Spiegel zur Sicherung und
Uberwachung uniibersichtlicher Ladenbereiche,
ein Viertel nutzt Uiberdies Cash-Management-Tech-
nologien oder eine automatisierte Bargeldverarbei-
tung. Lediglich 3% sehen tiberhaupt keine Notwen-

digkeit, PréventionsmaBnahmen zu ergreifen.

Kriminalit&t im stationdren Handel in Verwendung?

Ja, wir schulen
Mitarbeiter:innen

Ja, wir haben
Videoiiberwachung

Ja, wir verschlieBen
alle Betriebsrdume

Ja, wir nutzen
Warensicherungsanlagen

Ja, wir schiitzen ,Hot Products*
durch besondere MaBnahmen

Ja, wir sichern uniibersichtliche 31%

Ladenbereiche mit Spiegeln

Ja, wir nutzen Cash-
Management Technologien

24%

Nein, aber wir sind an
MaBnahmen interessiert

13%

Nein, wir sehen keine
Notwendigkeit

Sicherheit ist nicht nur ein Grundbediirfnis aller
Menschen, es ist ein entscheidendes Wettbewerbs-
kriterium fir den Handelsstandort Osterreich. Um
diese Sicherheit gewahrleisten zu kénnen, bedarf
es der taglichen Arbeit vieler Menschen in Behor-
den, Blaulicht- und Freiwilligenorganisationen, sowie
Sicherheitsexpert:innen aus der Wirtschaft und aus
den Unternehmen. Der Handelsverband erarbeitet in
langjéhriger Kooperation mit dem Bundesministerium

63%
59%
52%
44%
40%

fir Inneres, dem Bundeskriminalamt, der Polizei und
anderen Stakeholdern aus dem Sicherheitsbereich
laufend Informations- und Serviceprodukte, um Sie
als Handler bei der Umsetzung sicherheitsrelevanter
MaBnahmen bestméglich zu unterstitzen. Einmal
jahrlich veranstalten wir den Sicherheitsgipfel, den
alle Mitglieder des Handelsverbandes véllig kosten-
frei besuchen kénnen. Weitere Informationen dazu
finden Sie auf www.sicherheitsgipfel.at
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Der Alltag im World Wide Web

eCommerce-Entwicklung der letzten 5 Jahre

Wiéhrend der Corona-Krise hat der Onlinehandel ei-
nen starken Boom erfahren. Im ersten Pandemiejahr
2020 sind die Umsétze um stolze 17,1% nach oben
geklettert. 2022 musste der heimische eCommerce
im Zuge der Teuerungskrise allerdings erstmals in
seiner Geschichte ein reales Minus von fast 8% ver-
kraften. Heuer gehen die Expert:innen wieder von

einem moderaten Wachstum aus.

Unabhéngig von der UnternehmensgréBe ist Fakt:
Wer seine Produkte zusatzlich tiber das Internet an-
bietet, eréffnet sich neue, von Offnungszeiten un-
abhangige Absatzwege. Wie immer hat allerdings
auch die eCommerce-Medaille eine Kehrseite: Je
mehr Webshops, desto mehr damit verbundene Be-
trugsfélle. Gerade in Krisenzeiten steigen Cyberkri-
minalitdt und Online-Betrug massiv an. 2022 wurde
in der Kriminalstatistik im Cybercrime-Bereich ein
Héchstwert von 60.195 Anzeigen verzeichnet. Im-
merhin bleibt die Aufklarungsquote laut Bundeskri-

minalamts (BK) konstant hoch.

11,8%

online

stationar

,Darstellung der inflationsbereinigten Umsatzentwicklung im stationaren Handel und Onlinehandel in Osterreich*

Quelle: Statistik Austria; Handelsverband

Um das AusmaB der Online-Betrugsfalle in Oster-
reich zu erfassen, hat der Handelsverband eine
Umfrage unter 150 Handelsbetrieben durchgefiihrt.
Das Ergebnis: 64% aller sterreichischen Online-
Handler wurden 2022 Opfer von Online-Betrug,
bei den gréBeren Unternehmen sogar 75%. Trotz-
dem sehen sich vor allem viele kleinere Betriebe
nicht als potentielles Betrugsopfer und treffen
deshalb diesbeziiglich auch keine bzw. zu geringe
SchutzmaBnahmen. Fast ein Fiinftel aller Befragten
(18%) haben sich bislang noch gar nicht mit dem

Thema Betrugspréavention beschaftigt.

Zahlen, die klar belegen: In punkto SchutzmaBnah-
men gegen Online-Betrug gibt es fir Unternehmen
noch Aufholbedarf. Vor allem, weil kein Onlinehénd-
ler vor Betrug gefeit ist, egal, ob groB3 oder klein.
Und um welche Summe es sich auch handelt - jeder
finanzielle Verlust ist &rgerlich und schadet dem

Unternehmen.

171%

-0,8%

-7,8%

2022
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Die 10 umsatzstarksten
Onlineshops in Osterreich

89 Mio. 112 Mio. 121 Mio. 127 Mio. 130 Mio. 141 Mio. 199 Mio. 238 Mio. 369 Mio. 1,2 Mrd.

E€¥iLutz o710 universal

’

. EET
SHOPAP';-THEKE ' . zalando

(Umsatz 2021 in Mio. Euro)
Umsatzangaben beruhen auf Unternehmensinformationen und Hochrechnungen der ecommerceDB
20 Quelle: ecommerceDB



Erfahrungen mit Betrug & Cybercrime

Die aktuelle Studie rund um Sicherheit im Online-
handel belegt: Bereits 64% der befragten Online-
héndler haben in irgendeiner Form Erfahrungen
mit Betrug gemacht — 34% sogar mehrmals. Im
Vergleich mit 2020 sind die Betrugsfélle deutlich
angestiegen. Ein Prozent der Befragten sind sich
nicht sicher bzw. gaben an, nicht zu wissen, ob sie
bezuglich ihres Webshops schon einmal Opfer von
Betrug wurden. Von den Unternehmen mit tber 10
Beschaftigten gaben drei Viertel (75%) an, in Ver-
bindung mit ihrem Webshop bereits mit Online-Be-
trug in Berihrung gekommen zu sein, bei den klei-

neren Betrieben waren es mehr als die Halfte (54%).

Formen von Cybercrime

Der Blick auf die haufigsten Formen von Cyber-
crime im osterreichischen Handel ergibt ein kla-
res Bild: 61% aller Handler waren bereits Opfer
von Phishing-Angriffen, bei denen z.B. Login-In-
formationen erbeutet wurden. Jeder zweite Be-
trieb hat Erfahrung mit Malware, also Schadsoft-
ware aus Spam-Mails oder manipulierten Links.

Phishing 61%

Malware

52%

Cyber-Erpressung 32%

keine Angabe

Nein

Auf Platz 3 rangiert die klassische Cyber-Erpres-
sung (32%), bei der Hacker Geld verlangen, um
angeblich drohende Angriffe noch abzuwenden.
Ransomware (Angreifer verschliisseln Daten und
verlangen Losegeld) belegt mit 28% Rang 4, ge-
folgt von Botnetzen bzw. DDoS-Angriffen, die zu
einer Uberlastung der Systeme fiihren (16%).

Ransomware

Cryptojacking 6%

Botnetze
(z.B. DDoS Angriffe)
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Formen von
eCommerce-Betrug

Die Arten von Betrug, mit denen Onlinehandler
konfrontiert sind, sind mannigfaltig. Man unter-
scheidet zwischen Identitdtsbetrug, Zahlungsun-
fahigkeit, Zahlungsmittelbetrug, Bestellbetrug, Be-
trug im Zusammenhang mit der Lieferung bzw. mit

Retouren sowie Cyberattacken.

Die Gesamtstatistik aller befragten Unternehmen
- sowohl kleinere Betriebe als auch Unternehmen
Uber 10 Beschéftigte — zeigt, dass Betriiger:innen
haufig Waren bestellen, obwohl ihnen vorab be-
wusst ist, dass sie die Rechnung spéter nicht be-
gleichen werden kénnen (57%). Weit verbreitet ist

auch die Angabe der Identit&t einer anderen Person

Besteller:in ist bewusst, dass er/sie
die Rechnung nicht begleichen kann

o,
Angabe der Identitét einer AXF

anderen Person

51%

Angabe verfélschter ¥
Namens-/Adressdaten 50%
32%
47%
28%
46%

48%
40%

Kund:in streitet
Erhalt der Ware ab

Betrug bei der
Warenauslieferung

Betrug bei Retouren

43%

37%

Angaben gestohlener
Zahlungsdaten

22

(51%) bzw. die Angabe verfélschter Namens- oder
Adressdaten (50%). Mit 47% Betroffenheit aller Be-
fragten bildet das Abstreiten des Erhalts der Ware
(obwohl diese mit Sicherheit korrekt ausgeliefert

wurde) die vierthaufigste Betrugsform.

Aufféllig sind die Unterschiede bei mit Lieferung
und Retouren verbundenem Betrug zwischen
Unternehmen mit weniger bzw. mehr als zehn Be-
schéaftigten. Im Vergleich zu 16% bei den kleineren
Handlern haben bereits 59% der gréBeren Unter-

nehmen Erfahrungen mit Betrugsféllen bei Retou-

ren gemacht.

2021 W
20220

Kund:in streitet ab, 63%
Ware bestellt zu haben 34%
Angabe einer ganzlich iz
falschen Identitat 29%
Webshop wurde 22
Opfer einer Cyberattacke 15%
8%
Angabe fiktiver
Zahlungsdaten 15%
o
Webshop wurde kopiert und 15
Kund:innen in die Irre gefiihrt 14%

Sonstiges/ 7%
keine der oben genannten 4%



Schadenssumme durch Online-Betrug

im Jahr 2022

Bezogen auf die Gesamtstatistik zeigt sich, dass
die Schadenssumme der Betrugsfélle im Onlinehan-
del 2020 noch mehrheitlich (55%) unter 500 Euro
lag. 2021 und 2022 hat sich das Schadensausmal3
jeweils signifikant erhdht: Im Vorjahr lag nur noch
ein Fiinftel (18%) der Schadenssummen unter 500
Euro, in 22% der Falle verloren die Handler hingegen
zwischen 5.000 und 10.000 Euro. Auch der Anteil
der Falle mit einem Schaden zwischen 100.000 und
einer Million Euro ist von 2% auf 3% angewachsen.

Erstmals wurde 2022 auch die Millionenmarke ge-

knackt: in 3% der Betrugsfélle lag die Schadens-

summe Uber diesem Wert. Die Studie macht auch
deutlich, dass gréBere Unternehmen durch On-
line-Betrug im letzten Jahr wesentlich héhere wirt-

schaftliche EinbuBen erlitten.

In den meisten Fallen (32%) belief sich die Scha-
denssumme bei Betrieben mit mehr als zehn Be-
schaftigten auf Betrdge zwischen 5.000 und
10.000 Euro

20200
2021
2022 W
10% | 10%
0% 0%
unter € 500 unter € 1.000 unter € 5.000 unter € 10.000  unter € 100.000 unter € 1 Mio. tber € 1 Mio.
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MaBnahmen zum Schutz
vor Onlinebetrug

Bei der Frage, wie sich Onlinehéndler gegen Betrug
schiitzen, zeigt sich deutlich: Fur die meisten wiegt
Sicherheit héher als die Chance auf héheren Profit.
Um das Betrugsrisiko zu senken, verzichten viele
Unternehmen auf potentielle Mehrumsétze bzw.

Absatzwege.

So setzen 61% der Befragten auf sichere Zahlungs-
optionen (kein Kauf auf Rechnung etc.). Auf Platz
zwei rangiert mit 42% die Einschrénkung von Lie-
feroptionen — die Handelsbetriebe liefern zum Bei-
spiel nur innerhalb des eigenen Landes. Rang drei
geht an die Identitatsprifung (36%), gefolgt vom
Bonitatscheck (33%) und Hotlists, also eigenen

Datenbanken mit kritischen Adressen (30%). Rela-

Ich filhre eine Datenbank mit
kritischen Adressen (Hotlist)

Risiko durch sichere
Zahlungsoptionen ein

Ich habe eine
Betrugsvermeidungssoftware

24

61%

Ich schrénke mein

tiv weit verbreitet ist iberdies mit 25% der Einsatz
Hinsichtlich

gewisser SchutzmaBnahmen zeigen sich jedoch

einer Betrugsvermeidungssoftware.

markante Unterschiede zwischen Unternehmen mit
weniger bzw. mit mehr als zehn Mitarbeiter:innen.
Wéhrend etwa bei den gréBeren Betrieben 58% auf
eine Identitats- und 55% auf eine Bonitatspriifung
zur Risikominimierung setzen, sind es bei den KMU-
Webshops nur 16% respektive 12%. Stolze 42% der
groBeren Onlineh&ndler verwenden eine ,Hotlist" —
auch dieses Schutzinstrument kommt bei kleineren
Unternehmen mit 19% weit seltener zum Einsatz.
Immerhin zeigt sich im Verlauf der letzten drei Jahre
eine verstarkte Nutzung von konkreten SchutzmaB-

nahmen auch bei den heimischen KMU-Betrieben.

Ich schrénke mein Risiko durch
begrenzte Lieferoptionen ein

Ich mache eine Bonitatspriifung

Ich nutze eine
Identitatspriifung



Haben Sie konkrete MaBBnahmen zum Schutz
vor Onlinebetrug in Verwendung?

MaBnahmen bei KMU Handelsbetrieben [
MaBnahmen bei groBen Handelsbetrieben [l

Beschrénkung von
Zahlungsoptionen

Beschrénkung von
Lieferoptionen

Hotlist

Identitatspriifung

Bonitatspriifung

Betrugsvermeidungssoftware
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Wir vermeiden Betrug
im Unternehmen mit...

Bei der Frage, mit welchen Methoden sich Unter-
nehmen gegen Betrug schitzen, ergeben sich ekla-
tante Unterschiede zwischen kleineren und gréBe-
ren Betrieben. 55% der Unternehmen mit mehr als
zehn Beschéftigten setzen auf automatisierte L&-
sungen von Partnerunternehmen, wahrend das nur
bei 21% der kleineren Handelsbetriebe der Fall ist.

... einer eigenen
automatisierten Lésung

... einer
automatisierten Lésung
eines Partnerunternehmens

... einer eigenen
manuellen Lésung

... einer manuellen Lésung 5%
eines Partnerunternehmens
)
7%

Wir haben

aktuell keine
Betrugsvermeidungslésung
in Verwendung

26

Fast die Halfte der Betriebe mit unter 10 Mitar-
beiter:innen (49%) gab auBerdem an, derzeit tber-
haupt keine Lésung zur Betrugsvermeidung anzu-
wenden - bei den gréBeren Unternehmen sind es
aktuell 25%. Spannend: 2021 lag dieser Wert noch
bei 52% fir KMU bzw. 14% fur gréBere Handler.

47%
37%
37%
26%
34%
37%
2020
2021 M
2022 @



Wann erfolgte die Einfiihrung von Maf3nahmen

zur Betrugsvermeidung?

Uber potentielle SchutzmaBnahmen fiir ihren On-
lineshop haben sich 35% der Umfrageteilnehmer:in-
nen bereits vor dessen Launch informiert. 22% kiim-
merten sich nach Erstellung des Shops darum, und

wiederum 16% erst nach dem ersten Betrugsfall.

Immerhin 18% aller befragten Unternehmen haben

sich bis dato noch gar nicht tber SchutzmaBnah-

35% (oo

Vor der Erstellung
des Onlineschops

[¢)
8%
Nach mehreren
Betrugsfallen

Bedeutung der Echtheit von Kundendaten

Wichtig

Weniger wichtig

Gar nicht wichtig

men gegen Onlinebetrug informiert — bei den Un-
ternehmen mit weniger als zehn Beschéftigten sind
es sogar 26%. Die Bedeutung der Eindeutigkeit von
Kundendaten, also die ,Echtheit* der Kund:innen,
wird im sténdig wachsenden eCommerce immer
groBer. Bereits 52% der Befragten ist eine verlassli-
che Authentifizierung/Identifizierung ihrer Kund:in-

nen im Online-Geschéft sehr wichtig.

o,
22%
Nach der Erstellung
des Onlineshops

16%

Nach dem ersten
Betrugsfall

43%
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Zusammenarbeit
mit der Polizei

Hinsichtlich zukiinftiger Betrugsfélle im Zusammen-
hang mit ihrem Webshop gab die Mehrheit der be-
fragten Unternehmen (67%) an, solche bei der Poli-
zei zur Anzeige bringen zu wollen. 2021 lag dieser
Wert mit 76% Ubrigens noch deutlich héher. 20%
hingegen erwarten sich durch die Anzeigeerstat-
tung kein Ergebnis und 5% haben eine Anzeige bis-

lang gar nicht in Erwdgung gezogen.

Als entscheidendste Faktoren fir eine Anzeige nen-

nen Unternehmer die damit verbundene Servicequa-

ERWARTUNGSHALTUNG WAHREND DER ANZEIGEERSTATTUNG

Eine Anzeigeerstattung muss jederzeit maglich sein.

Wenn kein/e Fachspezialist:in der Polizei verfiigbar ist,

litét: 89% erwarten sich, eine Anzeige jederzeit er-
statten zu kdnnen, 68% mdéchten mit einem Besuch
alles erledigt wissen. 58% erkléaren sich auch be-
reits mit einer Anzeigebestatigung zufrieden. Nach
erfolgter Anzeigeerstattung wiinschen sich 70% der
Befragten von der Polizei laufende Updates zu den
Ermittlungsergebnissen, 76% erklaren sich bereit,
selbststéndig neue oder etwaige bei der Anzeige-
erstattung vergessene Informationen nachzuliefern.
84% mdchten ihre Artikel nach Sicherstellung durch

die Polizei umgehend wieder erhalten.

lasse ich mir einen Termin geben bis eine/r verfiigbar ist.

Es muss alles auf einmal erledigt sein, ein weiteres Mal komme ich nicht.

Eine Anzeigebestatigung gentigt mir bereits.

Eine Beratung zur Verhinderung weiterer Betrugsfélle hat im Zuge

der Anzeigeerstattung durch die Polizei stattzufinden.

ERWARTUNGSHALTUNG NACH DER ANZEIGEERSTATTUNG

Ich erwarte mir sténdige Updates zu den Ermittlungen der Polizei.
Ich liefere selbsténdig neue oder vergessene Informationen nach.

Werden meine Artikel von der Polizei sichergestellt,

so erhebe ich umgehend Anspruch auf Riickgabe.
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Nein, es kommt sowieso
nichts raus

Nein, wegen
Image/Reputations-
schaden

Nein, Zeit/Geld wiegt
Anzeige nicht auf

Sonstiges

Haben Sie, bzw. wiirden Sie zukiinftig lhre
Betrugsfille bei der Polizei anzeigen?

Nein, das habe ich gar nicht

in Erwdgung gezogen
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Zahlungsoptionen
im Webshop

Mehr als acht von zehn Handlern bieten in ihrem
Webshop die Zahlung per Kreditkarte — bei den
groBen Onlinehandlern sind es sogar mehr als
92%. Im Gesamtranking der géngigsten Zah-
lungsmethoden liegt die Kreditkarte damit er-
neut auf Platz eins vor PayPal (78%), und der
Sofort-Uberweisung/Klarna (69%), die von 2021
auf 2022 deutlich zulegen konnte. Rang 4 belegt
die Bezahlung per Vorkasse (65%), gefolgt von
der Debitkarte. Letztere konnte ihre Populari-

tat innerhalb eines Jahres mehr als verdoppeln.

Kreditkarte

PayPal

Sofort-Uberweisung / Klarna
Vorkasse

Debitkarte / Bankomatkarte
Kauf auf Rechnung

SEPA Lastschrift

EPS

Apple Pay

Prepaid / Gutscheinkarte

Google Pay

Amazon Pay

Paysafecard

Zahlungsmethoden individueller Anbieter sind den
Studienergebnissen zufolge — vor allem bei den
kleineren Unternehmen mit bis zu zehn Beschéftig-
ten — noch nicht sehr weit verbreitet. Immerhin ga-
ben 41% der befragten KMU-Handler an, den Kauf
auf Rechnung als Zahlungsmethode zu akzeptieren.
Jeder achte KMU-Webshop bietet auch Amazon
Pay als Zahlungsmethode an. Insgesamt betrachtet
zéhlen auch die Mobile Payment-Optionen Apple
Pay (25%) und Google Pay (14%) zu den Gewinnern

des letzten Jahres.

83%

78%

69%

65%

50%

44%
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Uberpriifen Sie die Identitit
lhrer Online-Shopper?

2021 M
2022 0
Ja
Ja, teilweise
Nein
WeiB nicht
Wann ist es fiir Sie wichtig,
die Identitdt zu Gberpriifen?
2021 W
2022 @

Bei Neukunden

Abhéngig von der
Héhe des Warenkorbes

Wir miissen es
per Gesetz machen

Sonstiges
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Mit welchen Dienstleistern arbeiten Sie
bei der Identitatspriifung zusammen?

CRIF 33%
Experian 26%
A-Trust 22%

o
v

17%
WebID 13%
SignD 13%
IDnow 12%
POS 7%

Paybox 7%

Mit welchen Dienstleistern arbeiten Sie
bei der Bonitétspriifung zusammen?

KSV 53%

CRIF 32%

Sonstige 24%

Experian 19%

33



Mit welchen Zahlungsdienstleistern
arbeiten Sie zusammen?

15% 17%  22%  22% 24%  27% 29% 37% 40% 59%

Google Pay

Payone

Card Complete  Apple Pay
Concardis
Stripe
Six Wordline

Heidelpay / Payolution / Unzer
PayPal (Plus)

Klarna

Mit welchen Logistik- / KEP- /Fulfillmentpartnern
arbeiten Sie zusammen?

Post 77%

DPD

GLS

DHL

Speditionen

Selbststandige Zustellung

Hermes

UPS

Sonstiges
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Nutzung von
eCommerce-Gilitesiegeln

Gutesiegel stehen im eCommerce fir seridse und
vertrauenswirdige Anbieter. Im Zuge der Umfrage
wurden die teilnehmenden Unternehmen auch da-
nach befragt, welche der géngigsten eCommerce-

Gutesiegel und Zertifikate sie kennen und nutzen.

Am bekanntesten ist dabei das Trusted-Shops-Gii-
tesiegel, das 80% aller Befragten kennen und 35%
auch selbst fiir ihr Unternehmen nutzen. 20% der
Umfrageteilnehmer:innen gaben hingegen an, Trus-
ted Shops weder zu kennen noch zu nutzen. Unter
den befragten groBen Onlinehandlern hat Trusted
Shops einen Bekanntheitsgrad von rund 87% und
wird von mehr als 57% selbst genutzt. Von den be-
fragten Unternehmen mit weniger als zehn Mitar-
beiter:innen kennen 74% das Trusted-Shops-Gite-
siegel, 17% nutzen es auch in ihrem Unternehmen.

26% gaben an, das Giitesiegel gar nicht zu kennen

Osterreichische

Giitesiegel
fiir Webshops
nutze ich 2 5%
kenne ich 36%
kenne und nutze ich nicht 39%

TIPP:

und in ihrem Betrieb auch nicht zu nutzen. In Sa-
chen Bekanntheitsgrad an zweiter Stelle steht das
Osterreichische eCommerce-Giitezeichen, das
66% aller befragten Unternehmen ein Begriff ist und
das 25% auch firr ihren Onlineshop nutzen. 34% der
Umfrageteilnehmer:innen gaben an, das Osterrei-
chische eCommerce-Giitezeichen weder zu kennen

noch zu nutzen.

Das vom Handelsverband verliehene Trustmark-
Austria-Giitesiegel hat unter den Onlinehandlern
einen Bekanntheitsgrad von 61% und belegt damit
den dritten Rang im Gesamtranking. 25% verwen-
den das Siegel fir ihren Shop, 39% kennen und
nutzen Trustmark Austria nicht. Das eCommerce-
Europe-Trustmark-Siegel ist fast der Halfte der
Befragten ein Begriff — genutzt wird es derzeit von
rund 15%.

15% 25% 35%
29% 41% 45%
56% 34% 20%

Mit dem gemeinsamen Giitesiegel ,Ecommerce Europe Trustmark® setzen der Handelsverband und Ecommerce
Europe ein Zeichen fiir sicheres Onlineshopping in Europa. Das Trustmark Austria sowie auch das Ecommerce
Europe Trustmark stehen fiir ein sicheres Einkaufserlebnis auf héchstem Niveau und stellen - aufgrund der breiten

Wiedererkennung des Zeichens im europ&ischen Raum — die Basis fiir grenziiberschreitende Kaufentscheidungen dar.
Aufgrund der strengen nationalen Kriterien sind alle Trustmark Austria-Tréger — bei Erfiillung aller Voraussetzungen
- automatisch auch mit dem européischen Giitesiegel zertifiziert und kénnen das Ecommerce Europe Trustmark
gemeinsam mit dem Trustmark Austria auf ihrem Webshop ausweisen.
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Uber die Studie

Die Sicherheitsstudie 2023 wurde vom &sterreichischen Handelsverband in Kooperation mit dem
Bundesministerium fiir Inneres (BMI), dem Bundeskriminalamt und der Initiative ,Gemeinsam.Sicher*
durchgefihrt. 150 Unternehmen aller Handelsbranchen und GréBenordnungen (vom EPU bis zum Konzern) haben
teilgenommen und den Fragebogen vollstandig und fristgerecht ausgefiillt. Der Erhebungszeitraum betrug acht
Wochen, Studienende war der 31. Marz 2023.

Zusammensetzung der Brancheniiberblick der Befragten

Stichprobe
Bekleidung, Schuhe, Leder

LEH, Genussmittel,
Getrénke, Tabak

4% Elektronik

Stationarer Handel
mit Planung eines Sonstige
Onlineshops
Haushalt, Textilien, Mobel
nur
stationarer

Handel GroBhandel / B2B
Generalist

Kosmetik, Drogerie, Parfim

Spielwaren
65%
Online- (o] Baumarkt, DIY
Handel e
Stationdrer &
Onlinehandel Buch, Medien
Uhren, Schmuck, Foto, Optik

Blumen, Garten, Tiere 3%
Fahrrad, Sport, Camping 3%
Zeitungen, Zeitschriften, 3%

Schreibwaren, Kiinstlerbedarf e
KFZ-Zubehér, Tankstellen 2%

Musik, Ton- u. Bildtrager

Antik, Gebraucht

Apotheken,
medizinische Artikel
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Formen von Cyberkriminalitat

Neben der Unternehmensseite wurde fiir die
SICHERHEITSSTUDIE 2023 auch die Konsumenten-
perspektive beleuchtet. In Kooperation mit Mindtake
Research wurden hierfir 1.026 sterreichische Ver-
braucher:innen zu ihren Erfahrungen mit Cyberkri-
minalitét befragt. Das Ergebnis: Ein Drittel der Kon-
sumentinnen hat bereits negative Erfahrungen mit

Schadsoftware wie Viren oder Trojanern gemacht.

Mit welchen Formen von Cyberkriminalit&t
haben Sie schon Erfahrungen gemacht?

Infizierung von Computern
mit Schadsoftware (Viren, Trojaner)

Datendiebstahl,
Hacker-Angriffe, Phishing

Betrug bei Online-Transaktionen
(z.B. Zahlung ohne Leistung)

Digitale Erpressug (z.B. mittles Ransomware),
Lésegeldforderungen mit Kryptowshrungen
(z.B. Bitcoin)

Identitatsdiebstahl

Fake President Methode

(Betruiger:in gibt sich als Mitglied der
Chefetage aus und fordert sofortige
Durchfiihrung einer Transaktion)

3%

Distributed-Denial-of-Service Attacken 6%

(DDoS: provozierte Uberlastung

des Datennetzes) 7%

20% waren schon von Datendiebstahl durch Phi-
shing-Angriffe betroffen, weitere 18% waren Opfer
von Betrug bei Online-Transaktionen. Ebenfalls in
den Top-5: Digitale Erpressung (10%) und Identitats-
diebstahl (9%). Alarmierend ist, dass die Betroffen-

heit bei allen Formen von Cyberkriminalitat von 2021

auf 2022 teils deutlich angestiegen ist.

2021 W
2022
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Wie schiitzen Sie sich
vor Cyberangriffen?

Virenschutzprogramme 76%

Firewall 63%

Regelmé&Bige Software & o
Security Updates 58%

Verschlisselung von o,
Daten / E-Mails 28%

Eingeschrénkte o,
Zugriffsrechte fir Dritte 27%

Nutzung von 7%
Anonymisierungsdiensten (z.B. Tor) °

Keine bewusste Nutzung 6%
der genannten MaBnahmen °

Einsatz spezieller
KI-Lésungen

%

o B
S

Bei welchen Daten haben Sie am meisten Angst
davor, Opfer von Cyberkriminalitdt zu werden?

Kontodaten
Daten vom eigenen Smartphone 46%
Adressdaten 35%
Daten vom eigenen PC 34%

(Lokal gespeicherte Dokumenten)
Kundendaten bei einem Onlinehandler 32%

Verlust tiber die Kontrolle 31%
(z.B. Fremder Zugriff auf Webcam) ©

Daten von einem Cloud-Service
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Waren Sie schon mal Opfer
eines Fake-Webshops?

Nein

Nein

Drei von vier Konsument:innen schétzen die Gefah-
ren von Cyberkriminalitét als hoch ein, besonders
bei sensiblen Kontodaten (71%) und Daten auf dem
eigenen Smartphone (46%) ist die Angst vor einem
Angriff weit verbreitet. Drei Viertel der Osterrei-
cher:innen versuchen, sich mit Virenschutzprogram-
men zu schiitzen. 63% setzen auf eine Firewall, 58%
schiitzen sich mit regelméBigen Software- und Se-
curity-Updates. Auch die Verschliisselung von Daten
und E-Mails (28%) sowie die Einschrénkung von Zu-
griffsrechten durch Dritte (27%) sind weit verbreitet.
Anonymisierungsdienste wie Tor werden hingegen
lediglich von 7% der Bevélkerung verwendet.

Das Wissen Uber die verschiedensten Formen von
Cyberkriminalitat scheint in Osterreich sowohl auf
Handler-, als auch auf Konsumentenseite stark aus-

gepragt zu sein. Einigkeit herrscht auch bei der Fra-
ge nach den méglichen Risiken der Digitalisierung:
Jeweils mehr als 90% glauben, dass durch die zu-
nehmende Digitalisierung und Vernetzung via Inter-
net die Risiken fiir Cyberkriminalitat kiinftig noch
steigen werden.

Was das Vertrauen in die Sicherheit bei der Ver-
wendung von Onlineshops betrifft, sind Herr und
Frau Osterreicher durchaus zufrieden. Rund 80%
bewerten die Datensicherheit beim Onlineshopping
als hoch, mehr als 90% empfinden &sterreichische
Onlineshops im Allgemeinen als sicher und mehr als
die Hélfte vertraut heimischen Onlineshops mehr als
internationalen Anbietern. Aber: 26% der heimischen
Konsument:innen waren bereits Opfer von Fake-
Webshops. 2020 lag diese Zahl noch bei unter 20%.
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Welche Zahlungsarten sind
Ilhrer Meinung nach am sichersten?

Kauf auf Rechnung

PayPal

Kreditkarte

Debitkarte (Bankomatkarte)

SEPA Lastschrift

Sofortiiberweisung / Klarna

Prepaid / Gutscheinkarte

Amazon Pay

Paysafecard

Vorkasse

EPS

Apple Pay

Google Pay

Instant Payment

Giropay / Paydirekt
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Sind lhnen die folgenden
Giitesiegel bekannt?

73%
52%

34%

Vertrauen ist gut, Transparenz und

Kontrolle noch besser

In punkto bevorzugte Zahlungsméglichkeiten bei
Onlineeinkdufen haben Bezahlsysteme wie Pay-
pal (46%), Kreditkarte (36%), Debitkarte (25%), die
SEPA Lastschrift (23%) sowie die Sofortiiberweisung
(Klarna) aus Griinden der Sicherheit und Einfach-
heit die Nase vorne. Unangefochten an der Spitze
der populérsten Payment-Methoden aus Kunden-
sicht liegt jedoch weiterhin der Kauf auf Rechnung

mit stolzen 67%.

Auch das Thema ,eCommerce-Giitesiegel ist mittler-
weile im Mainstream angekommen. Ahnlich wie auf
Héndlerseite belegen auch in der Gunst der Kund:in-
nen das ,Trusted Shops“-Siegel (73%), das ,Trustmark
Austria“ des Handelsverbandes sowie das ,Ecommerce
Europe Trustmark” (gemeinsam 52%) und das Oster-
reichische E-Commerce-Gtesiegel” (34%) die Spitzen-
plétze des Beliebtheitsrankings 2023. Fazit: Vertrauen

ist gut, Transparenz und Kontrolle sind noch besser.
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